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PORTARIA N° 008/2025, DE 16 DE OUTUBRO DE 2025

O Superintendente do Servigo Social Autdnomo PARANA PROJETOS, no uso de
suas atribui¢des legais que Ihe s&o conferidas pela Lei n® 12.215/1998 (com alteragdes
dadas pela Lei n° 20.088/2019) e pelo Estatuto da Entidade, e considerando:

e a Lei Geral de Prote¢cao de Dados Pessoais — LGPD (Lei n.° 13.709, de 14
de agosto de 2018);

e 0 Decreto Estadual n.° 6.474, de 14 de dezembro de 2020, que regulamenta
a aplicacao da LGPD no Estado do Parang;

e a necessidade de garantir a protecdo dos dados pessoais tratados pelo Parana
Projetos, em conformidade com os principios da transparéncia, finalidade,
necessidade, seguranga e responsabilizagao;

RESOLVE:
Art. 1° - Instituigao

Fica instituida, no ambito do Servigo Social Autbnomo Parana Projetos, a Politica de
Privacidade e Protecao de Dados Pessoais — PPD, instrumento normativo que
estabelece principios, diretrizes e regras para o tratamento de dados pessoais, em
conformidade com a Lei Federal n° 13.709/2018 — Lei Geral de Prote¢ao de Dados
Pessoais (LGPD), com o Decreto Estadual n° 6.474/2020 e demais legislacbes
aplicaveis.

Paragrafo unico. A PPD tem por objetivo assegurar que todas as atividades de coleta,
uso, armazenamento, compartilhamento e eliminagdo de dados pessoais realizadas
pelo Parana Projetos sejam conduzidas de forma ética, transparente e segura,
garantindo a protecéo dos direitos fundamentais de liberdade, privacidade e livre
desenvolvimento da personalidade da pessoa natural.

Art. 2° - Abrangéncia

A Politica de Privacidade e Protegcao de Dados Pessoais — PPD aplica-se a todas as
operagcdes de tratamento de dados pessoais realizadas pelo Parana Projetos,
abrangendo:

I. Todos os dados pessoais coletados, produzidos, recebidos, classificados,
utilizados, acessados, transmitidos, distribuidos, processados, armazenados,
compartilhados, arquivados ou eliminados, em meio fisico ou digital,
independentemente do suporte ou da tecnologia utilizada;
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Il. Os dados pessoais sensiveis, conforme definidos pela LGPD, bem como dados
de criancas e adolescentes, quando aplicavel, com observancia dos requisitos
legais especificos;

lll. As operagdes realizadas no territério nacional ou internacional, por meio de
sistemas proéprios, terceirizados ou em ambiente de computagdo em nuvem, desde
que relacionadas as atividades institucionais do Parana Projetos;

IV. Todos os agentes internos e externos que, em nome do Parana Projetos,
executem atividades de coleta, processamento, tratamento, armazenamento,
guarda, compartilhamento ou eliminagdo de dados pessoais;

V. As relagées contratuais, administrativas, institucionais ou legais mantidas
pelo Parana Projetos com empregados, servidores, estagiarios, terceirizados,
fornecedores, parceiros, clientes, 6rgaos de controle e demais interessados.

Paragrafo unico. A abrangéncia da presente Politica estende-se também a terceiros
que, por qualquer motivo, tenham acesso a dados pessoais no contexto das atividades
do Parana Projetos, devendo observar integralmente as disposi¢des aqui
estabelecidas.

Art. 3° — Destinatarios

A presente Politica vincula todas as pessoas fisicas e juridicas que, de forma direta ou
indireta, tenham acesso, realizem operagdes de tratamento ou mantenham qualquer
tipo de relagdo com o Parana Projetos envolvendo dados pessoais.

Estéo incluidos, mas n&o se limitam a:

I. o Superintendente, Diretores, Assessor Juridico, Auditor e todos os empregados
do quadro proprio, efetivos ou comissionados;

Il. os servidores publicos e empregados de 6rgaos ou entidades que tenham firmado
contrato de gestdo, convénio, acordo de cooperagao ou qualquer instrumento
congénere com o Parana Projetos;

lll. os estagiarios e aprendizes, independentemente do vinculo com programas
internos ou externos;

IV. os colaboradores terceirizados, contratados por empresas prestadoras de
servigos, que atuem de forma presencial ou remota;

V. os prestadores de servigos, fornecedores, parceiros institucionais e de negdcios,
bem como seus representantes e empregados que, de qualquer forma, tenham
acesso a dados pessoais em nome do Parana Projetos;

VI. quaisquer terceiros que atuem em nome do Parana Projetos em operagdes que
envolvam coleta, utilizagdo, armazenamento, compartilhamento ou eliminacéo de
dados pessoais;

VII. os titulares de dados pessoais cujos dados sejam objeto de tratamento pela
entidade, incluindo cidadaos, clientes, parceiros institucionais, fornecedores,
representantes de municipios e demais partes interessadas;
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VIll.os agentes externos de operagdo, tratamento e armazenamento de dados

pessoais, sejam pessoas fisicas ou juridicas, publicas ou privadas, nacionais ou
estrangeiras, que se relacionem contratual ou institucionalmente com o Parana
Projetos.

Art. 4° — Principios

O tratamento de dados pessoais pelo Parana Projetos obedecera aos seguintes
principios:

VL.

VII.

Finalidade: o tratamento deve ocorrer para propodsitos legitimos, especificos,
explicitos e informados ao titular, ndo sendo admitido tratamento posterior de forma
incompativel com essas finalidades;

Adequacgao: a compatibilidade do tratamento com as finalidades previamente
informadas ao titular deve ser garantida, observando o contexto do tratamento e a
expectativa legitima do titular;

Necessidade: limitacdo do tratamento ao minimo necessario para a realizagao de
suas finalidades, com abrangéncia restrita dos dados pertinentes, proporcionais e
Nao excessivos;

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracao do tratamento, bem como sobre a integralidade de seus dados
pessoais;

Qualidade dos dados: garantia, aos titulares, da exatidéo, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

Transparéncia: garantia de informacdes claras, precisas e facilmente acessiveis
aos titulares sobre a realizagao do tratamento, os responsaveis e as hipéteses de
compartilhamento;

Seguranca: adocdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas
de destruicéo, perda, alteragdo, comunicagao ou difusao;

VIIl. Prevencgao: adogao de medidas para prevenir a ocorréncia de danos em virtude

IX.

X.

do tratamento de dados pessoais, reduzindo riscos de incidentes de seguranca;
Nao discriminagao: impossibilidade de realizacdo do tratamento para fins
discriminatorios, ilicitos ou abusivos;

Responsabilizagao e prestacao de contas: demonstracéo, pelo Parana Projetos
e seus agentes de tratamento, da adogdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de prote¢gdao de dados
pessoais, bem como da eficacia dessas medidas.

Art. 5° — Defini¢oes

Para os efeitos desta Portaria, aplicam-se as definicdes previstas na Lei Federal n°
13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD), no Decreto
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Estadual n° 6.474/2020 e nas orientagcdes da Autoridade Nacional de Protecao de
Dados (ANPD), incluindo, mas nao se limitando a:

V.

VL.

VII.

VIIL.

IX.

XI.

XIL.

XIlL.

Dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel, como nome, CPF, RG, endereco, telefone, e-mail, entre outros;
Dado pessoal sensivel: dado sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico
ou politico, bem como dado referente a saude, a vida sexual, genético ou
biométrico, quando vinculado a uma pessoa natural;

Dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis no momento
de seu tratamento;

Tratamento: toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliagcdo ou controle da informagao, modificagao,
comunicagao, transferéncia, difusdo ou extragao;

Titular: pessoa natural a quem se referem os dados pessoais que sédo objeto de
tratamento;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

Encarregado (DPO): pessoa indicada pelo controlador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a ANPD;
Consentimento: manifestagao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

Anonimizacgao: utilizagdo de meios técnicos razoaveis e disponiveis, no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo;

Pseudonimizagao: tratamento por meio do qual um dado perde a possibilidade de
associacgao, direta ou indireta, a um individuo, salvo pelo uso de informacéao
adicional mantida separadamente em ambiente controlado e seguro;

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico;

Uso compartilhado de dados: comunicacao, difusao, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por orgaos e entidades publicos, ou entre estes e entes privados, com
autorizacao legal e observancia da finalidade publica ou contratual.
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Art. 6° — Hip6teses de Tratamento

O Parana Projetos realizara o tratamento de dados pessoais somente nas hipéteses
autorizadas pela Lei Geral de Protecdo de Dados Pessoais — LGPD, entre as quais:

I. mediante consentimento do titular, para finalidades determinadas e informadas
de forma clara e inequivoca, sendo garantida a possibilidade de revogacdo a
qualquer tempo;

Il. para o cumprimento de obrigagao legal ou regulatéria pelo controlador, em
observancia as legislacdes federais, estaduais e municipais aplicaveis;

lll. pela Administragao Publica, para o tratamento e uso compartilhado de dados
necessarios a execugao de politicas publicas, respaldadas em contratos,
convénios, termos de cooperagao ou outros instrumentos congéneres;

IV. para a execucao de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do préprio titular dos dados;

V. para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, nos termos da legislagao vigente;

VI. para a proteg¢ao da vida ou da incolumidade fisica do titular ou de terceiro;

VIl. para a tutela da saude, exclusivamente em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitaria;

VIIl. quando necessario para atender aos interesses legitimos do controlador ou
de terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protegao dos dados pessoais;

IX. para a protec¢ao do crédito, inclusive quanto ao disposto na legislagao pertinente.

§1° O tratamento de dados pessoais sensiveis somente ocorrera nas hipoteses
previstas no art. 11 da LGPD, como:

consentimento especifico e destacado do titular;
cumprimento de obrigacao legal ou regulatéria;
exercicio regular de direitos;

protecéo da vida ou da incolumidade fisica;
tutela da saude;

prevencgao a fraude e a seguranca do titular.

=9 o0UTY

§2° O tratamento de dados pessoais de criangas e adolescentes sera realizado
sempre em seu melhor interesse, com base no consentimento especifico e em
destaque dado por pelo menos um dos pais ou responsavel legal, ressalvadas as
hipoteses legais de dispensa.

Art. 7° — Coleta de Dados Pessoais

A coleta de dados pessoais pelo Parana Projetos observara os principios da
finalidade, adequacgao, necessidade e transparéncia, podendo ocorrer, entre outras
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formas:

fornecimento direto pelo titular, por meio de formularios fisicos ou eletronicos,
cadastros, contratos, convénios, inscricbes em programas, atendimentos
presenciais ou digitais e processos administrativos;

compartilhamento realizado por 6rgaos e entidades parceiras, observados os
instrumentos legais e contratuais aplicaveis, bem como os requisitos de finalidade
e proporcionalidade;

consulta a fontes publicas legitimas, como cadastros oficiais, bases publicas de
acesso irrestrito ou informagdes tornadas manifestamente publicas pelo titular, nos
termos da LGPD;

coleta automatica, mediante registros eletrbnicos, cookies, logs de acesso,
tecnologias de rastreamento e demais mecanismos digitais necessarios ao
funcionamento de sistemas, sempre de acordo com a legislagao aplicavel e com a
devida ciéncia do titular;

recebimento indireto, por meio de terceiros contratados ou conveniados que
realizem o tratamento em nome do Parana Projetos, respeitados os limites
contratuais e legais.

Paragrafo unico. A coleta de dados sera limitada ao minimo necessario para a
finalidade informada, vedada a obtencgao de informacdes excessivas,
desproporcionais ou sem pertinéncia com as atividades institucionais.

Art. 8° — Armazenamento e Retengao

Os dados pessoais tratados pelo Parana Projetos serdo armazenados em ambiente
seguro e controlado, fisico ou digital, podendo utilizar servidores internos da
entidade ou servicos de computagcdo em nuvem contratados, desde que
observados os requisitos de protecao previstos na LGPD e em normas técnicas de
segurancga da informacao.

§1° O armazenamento devera garantir, no minimo:

controle de acesso restrito, mediante credenciais individuais e rastreaveis;
uso de criptografia ou técnicas equivalentes, quando aplicavel;

registro de logs de acesso e monitoramento periddico;

politica de backup e recuperacao de desastres;

auditorias periddicas de conformidade,;

métodos de descarte seguro, incluindo destruigao fisica de documentos e
eliminacao eletrénica definitiva.

X N

§2° A guarda dos dados observara:

a. o tempo necessario ao cumprimento da finalidade informada ao titular;
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b. os prazos legais e regulatérios aplicaveis, como legislagdes trabalhistas,
fiscais, previdenciarias e administrativas;

c. os critérios de interesse publico e governanga institucional;

d. a eliminacdo ou anonimizagcdo quando cessada a finalidade ou expirado o
prazo legal, salvo nas hipéteses de conservagao previstas no art. 16 da LGPD
(cumprimento de obrigacgéao legal, estudo por érgéo de pesquisa, transferéncia
a terceiro autorizado ou uso exclusivo do controlador com bloqueio de acesso
por terceiros).

O armazenamento em servigos de nuvem localizados no exterior devera

respeitar as disposicoes sobre transferéncia internacional de dados previstas na
LGPD, garantindo a existéncia de clausulas contratuais que assegurem nivel de
protecao adequado.

Art.

9° — Seguranca da Informagao

O Parana Projetos adotara medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicacgao ou difusdo.

Entre as medidas implementadas, destacam-se:

VL.

VII.

VIIL

controle de acesso fisico e légico, com credenciais individuais e rastreaveis,
restricdo de perfis e segregagao de funcgdes;

autenticagcao por multiplos fatores e certificados digitais, quando aplicavel,
garantindo maior seguranga no acesso a sistemas e informacgdes;

criptografia de informagoes sensiveis e uso de protocolos de seguranga para
transmissao e armazenamento de dados;

backups regulares, replicacao e redundancia de dados, assegurando a
disponibilidade das informagdes e a continuidade das atividades;

monitoramento continuo de sistemas, redes e dispositivos, com registro de
logs e alertas de seguranca para identificar incidentes ou tentativas de violagao;
politica de gestdo de incidentes de seguranga, contemplando deteccéo,
resposta rapida, mitigagao de riscos e notificagao, inclusive a ANPD e aos titulares,
quando cabivel;

auditorias periodicas e testes de vulnerabilidade, de forma a avaliar e aprimorar
continuamente a eficacia das medidas de seguranca adotadas;

treinamento e conscientizagdo dos colaboradores, de modo a prevenir falhas
humanas, promover boas praticas e reduzir riscos relacionados ao uso indevido
das informacgdes;

politica de descarte seguro de informagodes, que inclua a destruigao fisica de
documentos e a eliminagao digital definitiva, impedindo a recuperacédo néao
autorizada.
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Paragrafo unico. A adog¢do das medidas previstas neste artigo ndo exclui a
responsabilidade dos agentes de tratamento quanto a observancia continua de boas
praticas de seguranga da informagao, em conformidade com as diretrizes da LGPD e
da ANPD.

Art. 10° — Compartilhamento de Dados Pessoais

O compartilhamento de dados pessoais pelo Parana Projetos sera realizado somente
quando necessario, seguro, proporcional e compativel com as finalidades
legitimas informadas ao titular, respeitando a legislagéo aplicavel.

O compartilhamento podera ocorrer, entre outras hipoteses, com:

I. o6rgaos de controle, fiscalizagao e regulagado, quando exigido por obrigagao
legal, regulatéria ou determinagao judicial;

Il. entidades parceiras em politicas publicas, contratos, convénios, termos de
cooperagao ou instrumentos congéneres, desde que compativel com as
finalidades institucionais do Parana Projetos e observadas as garantias de
protecdo de dados;

lll. prestadores de servigo, fornecedores ou operadores contratados, sempre
mediante clausulas contratuais especificas de confidencialidade, seguranca da
informacéao e responsabilidade no tratamento de dados pessoais.

§1° O compartilhamento devera ser restrito ao minimo de informagdes necessarias
para atender a finalidade especifica, sendo vedado o fornecimento de dados de forma
excessiva ou desproporcional.

§2° Em nenhuma hipétese os dados pessoais tratados pelo Parana Projetos poderao
ser vendidos, alugados ou cedidos a terceiros para fins comerciais, promocionais
ou quaisquer outros incompativeis com as finalidades institucionais.

§3° Quando houver transferéncia internacional de dados em razdo de servigos de
nuvem ou outras solugdes tecnoldgicas, esta somente ocorrera com garantias
contratuais adequadas e em conformidade com os arts. 33 a 36 da LGPD.

§4° Todo e qualquer compartilhamento devera ser devidamente registrado e
documentado, de forma a permitir a rastreabilidade das operagdes e a prestacao de
contas perante a ANPD, 6rgaos de controle e titulares de dados pessoais.

Art. 11° — Transferéncia Internacional de Dados Pessoais

Na hipdtese de utilizacdo de servicos de computagdo em nuvem ou outras
solugoes tecnoldgicas que impliquem transferéncia internacional de dados pessoais,
o Parana Projetos assegurara que tal operacdo ocorra em conformidade com a
legislagao aplicavel e com garantias adequadas de protegao.
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§1° A transferéncia internacional somente podera ocorrer quando o pais de destino ou
a organizacgao internacional:

a. proporcionar grau de protecdo de dados pessoais adequado ao previsto na
LGPD;

b. oferecer garantias de cumprimento dos principios, dos direitos do titular e do
regime de protecdo de dados previstos na legislagdo brasileira, mediante
clausulas contratuais especificas, normas corporativas globais ou
selos/certificagées de conformidade;

c. tiver a transferéncia autorizada pela Autoridade Nacional de Protegcao de
Dados — ANPD;

d. for necessaria para cooperacéo juridica internacional, execugao de politicas
publicas, protecdo da vida, tutela da saude, execugao de contrato ou exercicio
regular de direitos, nos termos da LGPD.

§2° Todo contrato ou instrumento firmado com provedores de servicos em nuvem
devera conter clausulas especificas sobre:

a. responsabilidades e obrigagdes do operador quanto a confidencialidade,
seguranca e privacidade;

b. exigéncia de notificagdo em caso de incidente de seguranga,;

c. proibicao de uso dos dados para fins distintos da finalidade contratada;

d. condi¢cdes de devolugcdo ou eliminagdo dos dados ao término da relagao
contratual.

§3° As transferéncias internacionais deverdo ser devidamente documentadas e
registradas, garantindo transparéncia e rastreabilidade perante 6rgaos de controle e
a ANPD.

Art. 12° — Direitos dos Titulares de Dados Pessoais

Sao assegurados aos titulares de dados pessoais, em conformidade com a Lei Geral
de Protecao de Dados Pessoais — LGPD, entre outros:

. confirmagao da existéncia de tratamento, a qualquer tempo;

Il. acesso facilitado e gratuito aos dados pessoais, bem como fornecimento de
copias em formato eletrdnico ou fisico, conforme solicitagao do titular;

lll. corregcao de dados incompletos, inexatos ou desatualizados;

IV. anonimizagao, bloqueio ou eliminagao de dados desnecessarios, excessivos
ou tratados em desconformidade com a LGPD;

V. portabilidade dos dados pessoais a outro fornecedor de servico ou produto,
mediante requisicdo expressa, nos termos da regulamentacdo da ANPD;
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VI. eliminacao dos dados pessoais tratados com base no consentimento do
titular, ressalvadas as hipoteses de guarda previstas em lei;

VIl. informagao sobre as entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

VIil.informagao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias dessa negativa;

IX. revogagdo do consentimento a qualquer tempo, mediante manifestacdo
expressa do titular, por procedimento gratuito e facilitado.

§1° O nome e os dados de contato do Encarregado Pelo Tratamento de Dados
Pessoais (DPO) sé&o:

Bruno de Loyola Herides

E-mail: bruno@paranaprojetos.org.br

Telefone: (41) 3213-7700

Endereco: Rua Inacio Lustosa, n° 700, Bloco A, Bairro Sao Francisco, Curitiba
— PR, CEP 80510-000.

§2° O Parana Projetos respondera as solicitagcbes em prazo razoavel, observado o
limite maximo de 15 (quinze) dias, conforme previsto na LGPD, podendo apresentar
justificativa fundamentada nos casos em que nao for possivel o atendimento imediato.

§3° O atendimento sera gratuito, salvo em hipéteses de solicitagdes manifestamente
infundadas ou excessivas, quando podera ser cobrada taxa administrativa para custeio
do servigo, nos termos da regulamentagdo da ANPD.

§4° Os pedidos de exclusao nao serao atendidos nas hipoteses de guarda obrigatdria
previstas no art. 16 da LGPD, incluindo:

cumprimento de obrigacao legal ou regulatéria;

estudo por 6rgao de pesquisa;

transferéncia a terceiro autorizado;

uso exclusivo do controlador, desde que anonimizados os dados.

coow

Art. 13° — Encarregado de Protecao de Dados (DPO)

O Parana Projetos designara um Encarregado de Protecao de Dados (Data
Protection Officer — DPO), que atuara como canal de comunicagdo entre o
controlador, os titulares de dados pessoais e a Autoridade Nacional de Protecdo de
Dados — ANPD.

§1° O nome e os dados de contato do Encarregado serao divulgados em meio oficial
de comunicacao do Parana Projetos, de forma clara e acessivel ao publico.

Rua Inécio Lustosa, n° 700, Bloco A | Bairro Sdo Francisco | 80.510-000 | Curitiba | Parana | [41] 3213.7700
www.paranaprojetos.pr.gov.br



S PARANA
" PROJETOS

§2° Compete ao Encarregado, no minimo:

aceitar reclamacdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

receber comunicagdes da ANPD e adotar medidas necessarias;

orientar os colaboradores e os contratados da entidade a respeito das praticas
de protecdo de dados pessoais;

executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares da ANPD.

§3° O Encarregado devera atuar em conformidade com os principios da boa-fé,
transparéncia e responsabilidade, devendo manter registro atualizado das
demandas recebidas e das providéncias adotadas.

§4° Podera ser designada equipe de apoio ao Encarregado, com competéncia
técnica compativel, para garantir a efetividade da governanga em protecao de dados.

Art. 14° — Boas Praticas e Governanga

O Parana Projetos adotara boas praticas e medidas de governanga em protec¢ao
de dados pessoais, de forma a assegurar a aplicacdo efetiva da Politica de
Privacidade e Protecdo de Dados e o atendimento as diretrizes da LGPD.

§1° Entre as boas praticas, incluem-se:

a.

programas continuos de capacitagdo e conscientizagdo dos
colaboradores, prestadores de servigco e parceiros sobre privacidade e
protecao de dados;

elaboragcdo de manuais, guias e checklists internos que orientem o
tratamento adequado de dados pessoais nas diversas areas da entidade;
realizacdo de auditorias internas e externas, periodicas, para avaliagao da
conformidade com a LGPD e com esta Politica;

estabelecimento de procedimentos de resposta a incidentes de segurancga,
contemplando deteccgao, registro, analise, mitigagado e comunicag¢ao adequada;
manutengao de registros das operagoes de tratamento, conforme exigido
pela LGPD e normas complementares da ANPD;

desenvolvimento e atualizacdo de planos de continuidade de negécios e de
contingéncia voltados a segurancga da informagao;

incentivo a adogao de solugoes tecnoldgicas seguras, alinhadas a normas
técnicas reconhecidas nacional e internacionalmente.

§2° O Encarregado de Protegao de Dados (DPO) sera responsavel por coordenar a
implementagdo, o acompanhamento e a melhoria continua dessas boas praticas, em
conjunto com as areas responsaveis.
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§3° A cultura de protecdo de dados devera ser incorporada as rotinas do Parana
Projetos como elemento de governanga institucional, promovendo a confianga da
sociedade, parceiros e 6rgaos de controle.

Art. 15° — Sanc¢oes

O descumprimento das disposi¢cdes desta Portaria e da Politica de Privacidade e
Protecédo de Dados Pessoais sujeitara os responsaveis, conforme a gravidade da
infragdo, as seguintes consequéncias:

I. medidas administrativas e disciplinares internas, que poderdao incluir
adverténcia, suspensao e demais penalidades previstas em regulamentos internos
e legislacao trabalhista;

Il. sancgodes legais e regulatérias, nos termos da legislagdo aplicavel, inclusive as
previstas na Lei Geral de Protecdo de Dados Pessoais — LGPD;

lll. responsabilizagao civil e penal, quando o descumprimento resultar em danos a
titulares de dados, ao Parana Projetos ou a terceiros.

Paragrafo unico. A aplicagdo de sangdes observara o devido processo administrativo
interno, assegurando o contraditério e a ampla defesa, sem prejuizo da adogao das
medidas imediatas necessarias a contencao de riscos e protecdo dos dados pessoais.

Art. 16° — Disposi¢oes Finais

Esta Portaria entra em vigor na data de sua publicagao interna e externa, revogando-
se as disposi¢cdes em contrario.

Paragrafo unico. Determina-se ampla divulgacao desta Politica nos meios oficiais do
Parana Projetos, inclusive em sua pagina institucional, para ciéncia de todos os
colaboradores, parceiros e titulares de dados pessoais.

Essa politica entrara em vigor na data da sua divulgacgao.

Curitiba, 16 de outubro de 2025.

EDUARDO VINICIUS  f5iradeiomadatoleer
MAGALHAES PINTO:07374017960

Dados: 2025.10.17 11:56:25

PINTO:07374017960 5300

Eduardo Magalhaes
Superintendente
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ANEXO | — Quadro Operacional de Privacidade e Protegdo de Dados

1. Tipos de Dados Pessoais Tratados

Categoria de

Institucionais

de 6rgéos e entidades

publicas, convénios e
projetos

politicas publicas)

contrato/convénio +

prazo legal

Dados Exemplos Finalidade Base Legal (LGPD) || Prazo de Retenc¢ao Observagoes
Nome, CPF, RG, g;d?:tr: dos de Faxrtecuga(?)o de C\(;;] tratc; Enquanto  durar  al|Atualizacéo
Identificagao endereco, telefone, e- preg ' . ) ! o |relagédo  contratual +||periddica
. fornecedores, parceiros|/Consentimento (art. 7°, o
mail . prazo legal obrigatdria
e clientes )]
o _ Cargo. matricula, Gesltao~ de pessoal, Obrigagio legal (art. Conforme legislacéo Inclwu Qados de
Profissionais histérico funcional avaliacao de 7°.11) trabalhista e||estagiarios e
desempenho ’ previdenciaria aprendizes
Conta bancaria. salério Pagamentos, Execugdo de contrato|5 anos apos||Observancia a
Financeiros notas fiscais tril;utos '|reembolsos, gestaol|(art. 7°, V) / Obrigacao|lencerramento (Cdédigo|/legislagédo
' fiscal legal (art. 7°, 11) Civil) tributaria
Dados de saude,||[Exames ocupacionais, Consentimento  (art Tratamento
Sensiveis biometria, origem racial,||controle de acesso, 11, 1) / Obrigagdo le ai Apenas enquanto restrito e
convicgdes religiosas ou|icumprimento de cotas (ar’t 11, 11) 9ag 9 necessario a finalidade controlado
politicas legais B
IP, logs de acesso,|Seguranga digital, Legitimo interesse (art 6 meses a 5 anos Segreqacio  de
Tecnoldgicos |cookies, dados deljauditoria, prevencdo a 70 gIX) ‘l(Marco Civil da Internet o 2egregistros
navegagao incidentes ’ e LGPD) 9 9
Contratuais e||Dados de representantes Execugao de politicas Art. 7°, 1l (execucgéo de Enquanto vigente o Exige clausula de

protecédo de dados
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2. Direitos dos Titulares e Procedimentos de Atendimento

Prazo de

Direito do Titular Como Solicitar . Observagoes
Atendimento
Confirmagdo da existéncia de|[Via canal oficial (e-mail do 15 dias Gratuito
tratamento Encarregado)
; Solicitagao formal ao . Disponibilizado em formato eletrdnico ou
Acesso aos dados pessoais 15 dias .
Encarregado fisico

Corregao de dados

HVia canal oficial

||Imediato ou até 10 diasHRequer comprovagao documental

Apo_nlmléagao, bloqueio  ou \Via canal oficial 15 dias Exceto~ se houver obrigacdo legal de

eliminagdo retengao

Portabilidade Solicitagdo do titular f\','j‘;‘[’) definido  pelal\> - uer viabilidade técnica

Revogacao de consentimento Via canal oficial Imediato Impacta F:qntmwdade do tratamento
quando aplicavel

Oposigdo ao tratamento ||Via canal oficial ||15 dias HAvaIiado €aso a caso
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3. Seguranga da Informagao — Medidas Adotadas

O Parana Projetos implementara medidas técnicas e administrativas aptas a proteger
os dados pessoais contra acessos nao autorizados, bem como contra situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo, em
conformidade com a LGPD e com normas de segurancga reconhecidas.

As principais medidas incluem:
1. Controle de acesso fisico e légico
o ldentificagdo de usuarios por credenciais individuais;
o Uso de senhas fortes e renovacéo periodica;
o Adocgao de autenticagao multifator em sistemas criticos;
o Restricdo de acesso com base no principio do menor privilégio.
2. Protecgao criptografica
o Aplicacéo de criptografia para dados sensiveis e confidenciais, tanto
em repouso (armazenados) quanto em transito (transferéncia entre
sistemas).
3. Monitoramento e rastreabilidade
o Monitoramento continuo da infraestrutura tecnolégica;
o Registro e guarda de logs de acesso e operagoes, garantindo
rastreabilidade e auditoria;
o Segregacao de fungdes para prevenir fraudes internas.
4. Backup e continuidade de negécios
o Backups periodicos em multiplos ambientes;
o Armazenamento em ambientes controlados e redundantes;
o Testes de recuperacao de desastres realizados regularmente.
5. Descarte seguro de informagoes
o Adogao de politica de eliminagao segura de midias e documentos
fisicos, incluindo trituragado, descarte certificado e sobrescrita segura de
midias digitais;
o Registro das operagdes de descarte, assegurando rastreabilidade.
6. Resposta a incidentes de segurancga
o Existéncia de plano de resposta a incidentes, com etapas de detecgao,
contengao, analise, mitigacao, registro e comunicagao;
o Notificagao imediata a ANPD e aos titulares afetados, quando exigido
pela LGPD;
o Revisao pos-incidente para aprendizado e melhoria continua.
7. Auditorias e conformidade
o Realizagao de auditorias periddicas internas e externas;
o Adequacéao a normas técnicas de segurancga da informacao (ex.: ISO/IEC
27001, ISO/IEC 27701);
o Avaliacéo continua de riscos e atualizagdo das medidas de segurancga.
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4. Governanca e Revisoes

O Parana Projetos adotara medidas de governanga para assegurar a efetividade da
Politica de Privacidade e Protecao de Dados Pessoais, promovendo sua atualizagao
continua e a melhoria permanente dos processos de conformidade.

As principais diretrizes incluem:
1. Periodicidade de revisao
o Reviséo obrigatdria da politica a cada 12 (doze) meses;

o Revisao extraordinaria sempre que houver:
a) alteracao legislativa ou regulatoria relevante;
b) publicagdo de orientagdes ou regulamentos complementares pela
ANPD;
c) mudangas nos processos, sistemas ou tecnologias que impactem o
tratamento de dados pessoais;

d) ocorréncia de incidentes de seguranca significativos.
2. Registro e rastreabilidade
o Manutencéo de histérico de versées, com numero, data de aprovacao,
resumo das alteracdes e responsaveis pela revisio;
o Disponibilizagcado das versdes atualizadas em meios oficiais internos e,
quando aplicavel, externos.
3. Capacitacao e sensibilizagao
o Treinamentos periddicos obrigatérios para colaboradores,
prestadores de servico e parceiros, adequados ao nivel de acesso e
responsabilidade no tratamento de dados;
o Criagao de materiais de apoio (manuais, guias praticos, checklists) para
reforgar boas praticas.
4. Auditorias e conformidade
o Realizagdo de auditorias internas regulares, coordenadas pelo
Encarregado (DPO) em conjunto com a area de auditoria e compliance;
Possibilidade de auditorias externas para validagao independente;
Elaboragao de relatérios de conformidade, passiveis de apresentacao
a alta administragdo, a ANPD e aos orgaos de controle, quando
solicitado.
5. Melhoria continua
o Avaliagao sistematica dos resultados das auditorias, das capacitagdes e
dos registros de incidentes;
o Implementacédo de planos de agao corretiva e ajustes nos processos
para reduzir riscos e fortalecer a governanga em protecédo de dados.
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